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[bookmark: _Toc147400862]Innledning 

Helse Nord har gjennomført en omfattende digitalisering den siste tiden. Vi har pasienter og pårørende som forventer at opplysninger er tilgjengelig på tvers i regionen, mellom regionene og at informasjonen behandles på en trygg måte. I Helse Nord har vi en felles IKT infrastruktur, inngått avtale om felles journal, og benytter andre regionale og nasjonale løsninger som stiller krav til koordinert ivaretagelse av informasjonssikkerheten i regionen.

Vår teknologiske hverdag er sårbar og krever økt fokus på informasjonssikkerhet. Dette er en forutsetning for vellykket digitalisering, økt samhandling og pålitelig informasjon.	

Samarbeid og informasjonsutveksling om informasjonssikkerhet er en viktig suksessfaktor for å møte de utfordringer som Helse Nord står ovenfor. Helse Nord RHF skal sørge for at det etableres samarbeid mellom de ulike helseforetak, herunder Helse Nord IKT, om forhold som angår fagområdet sikkerhet. Informasjon om sikkerhetssituasjonen av betydning skal utveksles raskt mellom foretakene.  
[bookmark: _Toc147400863]Navn på fagråd 

Fagråd for informasjonssikkerhet og sikkerhet (FRIS)

[bookmark: _Toc147400864]Fagrådets formål

[bookmark: _Hlk147398748]FRIS er et rådgivende organ, som skal sikre en mest mulig helhetlig og enhetlig tilnærming til enhetlig tilnærming til området sikkerhet i regionen. Med sikkerhet menes her områdene informasjonssikkerhet, personellsikkerhet og fysisk sikkerhet.

[bookmark: _Hlk147399789]FRIS skal bidra til at
· fagområdet sikkerhet, settes på dagsorden i helseforetakene i Helse Nord
· bidra til forutsigbarhet og effektivitet innen fagområdet 
· gi faglige råd og føringer innen området sikkerhet med høy faglig integritet, som sikrer at den enkelte virksomhet og regionen samlet tar gode helhetlige valg og samtidig etterlever nødvendige krav. 


[bookmark: _Toc147400865]Organisering
[bookmark: _Toc147400866]Fagrådsleders rolle og ansvar

FRIS ledes av representant som Helse Nord RHF utpeker. 

Leder skal: 
· [bookmark: _GoBack]Sørge for at FRIS har et regionalt perspektiv
· Er talsperson for det samlede fagrådet
· Har ansvar for at møtene gjennomføres i henhold til overordnet møtestruktur
· Er i samarbeid med Avdeling sikkerhet og beredskap i Helse Nord RHF ansvarlig for at budsjettet for drift av FRIS overholdes
 
[bookmark: _Toc147400867]Medlemmers rolle og ansvar: 
[bookmark: _Toc147400868]Fagrådets sammensetning 
Organisering av roller og ansvar knyttet til sikkerhet defineres av det enkelte helseforetak, og må følge minimumskravene fastsatt i regionalt styringssystem for informasjonssikkerhet. Helse Nord RHF forholder seg til representanten (e) i FRIS

FRIS skal bestå av:
· Sikkerhetsleder Helse Nord RHF 
· Informasjonssikkerhetsleder i Helse Nord RHF
· Fagansvarlig sikkerhet Helse Nord IKT
· Fagansvarlig informasjonssikkerhet i Helse Nord IKT
· Fagansvarlig informasjonssikkerhet i samtlige helseforetak i Helse Nord
· [bookmark: _Hlk147400028]Fagansvarlig sikkerhet fra et eller flere helseforetak 
· Regional sikkerhetsarkitekt 
· Fagansvarlig personvern fra et eller flere HF

Representantene pekes ut fra helseforetakene. Medlemmene representerer sine helseforetak og må ha nødvendig forankring i eget foretak. Medlemmene er også ansvarlig for å kommunisere råd og anbefalinger til eget foretak. 

Ved spesielle behov kan andre fagpersoner inviteres til fagforumets møter og/eller arbeidsgrupper. 

Spesielt om personvernombud
Alle helseforetak i Helse Nord skal ha et eget personvernombud.   Personvernombudene er ikke faste medlemmer i FRIS, men deltar ved behov. Dette for å sikre personvernombudets uavhengighet.

[bookmark: _Toc147400869]Medlemmers rolle og ansvar 
Medlemmene i FRIS skal: 
· Bidra til at fagrådet har et regionalt perspektiv
· Melde inn saker fra eget helseforetak
· Delta i møter og involvere egne fagmiljø og ledelse i aktuelle saker for å sikre god forankring
· Bidra til at fagrådets oppgaver løses

Medlemmene i FRIS skal ut fra sin egen faglige kunnskap og kompetanse, og forankring i eget helseforetak, bidra til at saker blir faglig godt opplyst, og at det gis helhetlige faglige råd ut fra et regionalt perspektiv.

[bookmark: _Toc147400870]Sekretariatets oppgaver
· Kalle inn til møter
· Sikre at leder har satt opp agenda til møtet
· Føre referat 
· Følge opp saker
[bookmark: _Toc147400871]Fagrådets oppgaver

[bookmark: _Toc147400872]Rolle og beslutningstøtte
FRIS er et rådgivende organ. Det skal primært gi råd om hvordan foretaksgruppen bør ivareta et systematisk arbeid innen sikkerhet, men også komme med råd innen sentrale sikkerhetsområder. 

Administrerende direktør i helseforetakene er ansvarlig for sikkerhet i eget foretak, både strategisk og operativt. Administrerende direktør ved det enkelte foretaket er dataansvarlig. Medlemmene av FRIS er rådgiver for egen direktør, og har delegert myndighet innen sikkerhetsområdet innenfor fastsatte og styrte rammer.  

FRIS skal søke å finne konsensus for rådene. Dersom FRIS ikke er enstemmig i saker med råd og anbefalinger, skal divergerende syn komme frem og begrunnes i rådet/anbefalingen.


[bookmark: _Toc147400873]Oppgaver
FRIS skal ivareta blant annet følgene oppgaver: 

[bookmark: _Toc147400874]Rådgivere for administrerende direktører i helseforetakene, linjeledere og prosjekter
Mange beslutninger som påvirker sikkerheten tas i linjen og i prosjekter. FRIS kan gi råd, sikkerhetsfaglige innspill og anbefalinger til helseforetakenes administrerende direktører, linjeledere og prosjekter. FRIS skal være pådriver for at alle tjenester og prosjekter foretar grundige vurderinger, herunder risikovurderinger, slik at forsvarlig sikkerhet skal kunne oppnås. Ved at for eksempel risikovurdering utført fra et prosjekt eller strategier utarbeidet av linjen, legges frem for FRIS, vil FRIS kunne gi generelle råd om hvordan foreslåtte endringer og ny teknologi forventes å påvirke sikkerheten.

[bookmark: _Toc147400875]Regionalt styringssystem for informasjonssikkerhet 
Utarbeide og forvalte felles styringssystem for informasjonssikkerhet, herunder sikkerhetskrav, sikkerhetsområder med innhold og regionale prosedyrer/instrukser innenfor fagområdet.  

[bookmark: _Toc147400876]Program for opplæring (sikkerhetskultur)
Forvalte innholdet i Helse Nord sitt e-læringskurs for informasjonssikkerhet. 

[bookmark: _Toc147400877]Faglig oppdatering 
Fagansvarlig informasjonssikkerhet og fagansvarlig sikkerhet har mange områder de bør være oppdaterte på. Det vil være viktig at sentrale prosjekter (både regionale og nasjonale) orienterer FRIS om status og avdekkede risikoer. 

Eksterne eller interne foredragsholdere kan inviteres til å gi informasjon og faglig oppdatering til rådets medlemmer.

Det enkelte helseforetak er ansvarlig for å løfte og presentere sårbarheter fra eget helseforetak og/eller andre saker som har betydning for sikkerhetshetsarbeidet for FRIS.  
[bookmark: _Toc147400878]Koordinering av oppgaver 
FRIS skal sikre koordinering og samhandling av arbeidet med sikkerhet i regionen, herunder arbeidet med regional sikkerhetsstyring, interne sikkerhetsrevisjoner, systematikk for avvikshåndtering, med mer.

[bookmark: _Toc147400879]Gjennomføring av møter

FRIS møter gjennomføres månedlig, unntatt i juli, og ved behov. 

FRIS skal: 
· Behandle saker på bestilling fra helseforetak og Helse Nord RHF. 
· Gi råd om viktige faglige og strategiske veivalg i tjenesten, ut fra aktuelle situasjoner innen fagområdet. 
· Sette relevante saker på dagsorden med utgangspunkt i regionale og nasjonale planer og vedtak. 
· Både FRIS + S medlemmer og andre relevante aktører/virksomheter kan melde saker inn til behandling. 
· Saker som ønskes belyst av fagrådets medlemmer, eller andre relevante aktører/virksomheter, fremmes til leder av FRIS. Leder må i dialog med fagrådets medlemmer beslutte om saken skal behandles i fagrådet. 
Saker for behandling i FRIS + S meldes inn til sekretariatet minst to uker før oppsatt møte. Sekretariat sender ut saksliste med tilhørende saksdokumenter en uke før oppsatt møte. 
I særskilte tilfeller kan fristene avvikes etter avtale med FRIS-leder.

[bookmark: _Toc147400880]Rapportering
Aktivitetene i FRIS skal rapporteres til Helse Nord RHF v/nivå 2, som utpekes av adm. direktør. 
[bookmark: _Toc147400881]Samhandling med andre fora og råd
Medlemmer fra FRIS skal delta i regionale og nasjonale fora og råd som behandler saker av sikkerhetsmessig betydning for Helse Nord, herunder forvaltningsråd for Klinisk IKT og teknisk fagråd for medisinsk utstyr. Medlemmene i FRIS skal også følge med på andre regionale og nasjonale fora og råd som kan ha interesse for informasjonssikkerhetsarbeidet i Helse Nord.  
[bookmark: _Toc147400882]Budsjett
Fastsettes årlig av Helse Nord RHF. 

Kostnader, inkludert reiseutgifter, ved representantenes deltakelse i FRIS møter og representantenes arbeidstid dekkes av deltakende virksomheter. Eventuelle fellesutgifter, og reiser til eks eksterne foredragsholdere i forbindelse med møter dekkes av Helse Nord RHF. Sekretariatet finansieres av Helse Nord RHF. 
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